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GIUDIZIO GLOBALE INTERMEDIO

Il giudizio globale intermedio & formulato tenendo conto dei seguenti descrittori:
e consapevolezza e maturita
e metodo di studio
e il processo (progressione regolare o irregolare)
e livello globale di apprendimento raggiunto
Si riporta un giudizio globale ottimo e uno gravemente insufficiente

Giudizio descrittivo globale

L’alunno ha raggiunto un ottimo livello di consapevolezza e maturita personale. Ha acquisito un
metodo di studio pienamente efficace e autonomo, evidenziando progressi costanti rispetto alla
situazione di partenza. La preparazione globale &€ ampia e approfondita.

L’alunno non ha raggiunto un livello di consapevolezza e maturita personale adeguato. Non ha
acquisito un metodo di studio efficace. Non si rilevano progressi rispetto alla situazione di
partenza. La preparazione globale & frammentaria e lacunosa.
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Rispondere: Realizzato un archivio delle risorse attive.

Azione da fare: realizzare un elenco dei dispositivi utilizzati dall'amministrazione in
tutti i suoi plessi collegati alla rete dati.

L'archivio potrebbe essere cosi organizzato:

Nome PC Collocazione IP Assegnato Applicativi installati

Rispondere: L'aggiornamento avverra quando saranno aggiunte nuove risorse
Azione: Aggiornare I'elenco delle risorse quando si inserira un nuovo dispositivo
utilizzato dall'amministrazione che risulti essere connesso alla rete

Rispondere: Realizzato, tali dati sono inseriti nell'archivio delle risorse attive di cui al
punto 1.1.1
Azione: Nessuna

Rispondere: Realizzato

Azione: Fare un elenco dei software utilizzati su ogni macchina. Non c'é bisogno di
elencare quelli di sistema basta precisare la versione del Sistema Operativo, mentre
vanno elencati tutti quelli installati compreso I'antivirus. Tra i software installi &
indispensabile che ci sia un Antivirus che si aggiorni automaticamente.

Rispondere: Periodicamente saranno realizzate dei controlli per verificare che non
siano stati installati software non previsti nell'elenco di cui al punto 2.1.1.

Azione: Periodicamente, non é specificato un minimo, va verificato che non siano
installati nuovi software, se questo avvenisse perché necessari all'amministrazione va
aggiornato l'elenco al punto 2.1.1. aggiornata la versione del documento e firmato
digitalmente. | precedenti documenti vanno comunque conservati, perché
certificano le misure intraprese nel tempo per garantire i minimi di sicurezza.

Rispondere: Nel caso in cui un dispositivo risulti compromesso sara ripristinato alla
configurazione standard

Azione: Se un virus o qualunque azione malevola infetti la macchina questa va
riformatta e portata ai valori standard.

Rispondere: Le postazioni non prevedono particolari installazioni, per cui in caso di
necessita saranno riformattate e successivamente saranno installati i software
necessari.

Azione: Nessuna

Rispondere: Tutte le operazioni di amministrazione remota saranno svolte solo
attraverso mezzi di connessioni protetti e sicuri

Azione: Avvisare chi svolge manutenzione ai dispositivi o che offre assistenza ai
software installati, che nel caso di accesso remoto dovra avvenire solo utilizzando
protocolli sicuri e criptati.

Rispondere: Saranno garantite delle scansioni di vulnerabilita dopo ogni
aggiornamento significativo dei dispositivo

Azione: Effettuare scansioni manuali con Software Antivirus ad ogni aggiornamento
significativo (es. Service Pack o Fix di sicurezza) o almeno una volta all'anno.

Rispondere: | software di ricerca delle vulnerabilita sono regolarmente aggiornati
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Azione: Verificare che il software Antivirus abbia attivato l'aggiornamento
automatico.

Rispondere: Le patch e gli aggiornamenti del software sia per il sistema operativo sia
per le applicazioni sono configurati per avvenire in automatico

Azione: Verificare che ogni postazione abbia attivi gli aggiornamenti automatici del
sistema e dei software installati

Se vi fossero dispositivi utilizzati e non connessi alla rete rispondere: Sara garantito
I'aggiornamento anche ai dispositivi air-gapped.

Azione: Aggiornare manualmente e periodicamente i dispositivi non connessi alla
rete per cui non & possibile impostare |I'aggiornamento automatico.

Se non vi fossero dispositivi utilizzati e non connessi alla rete rispondere: Non vi
sono dispositivi air-gapped
Azione: Nessuna

Rispondere: Nel caso fossero saranno riscontrati dei problemi questi saranno risolti
attraverso l'installazione di patch o ripristinando il dispositivo.
Azione: Eseguire quanto detto nella risposta

Rispondere: Sono state adottate tutte le precauzioni per abbassare al minimo il
rischio di sicurezza di ciascun dispositivo utilizzato dall'amministrazione
Azione: Garantire che siano state attivate tutte le azioni elencate in questo
Vademecum.

Rispondere: Il pericolo € molto basso avendo gia previsto che ogni dispositivo si
aggiorni automaticamente applicando in tal modo anche le eventuali patch di
sicurezza.

Azione: Nessuna

Rispondere: Si sta procedendo a verificare che I'accesso ai dispositivi da parte degli
utenti non avvenga con accessi amministrativi e ove lo fosse a convertire I'utenza in
una non amministrativa

Azione: Attivarsi affinché gli account utilizzati per accedere al dispositivo non siano di
di tipo amministrativo. Nel caso lo fossero questi vanno cambiati con accessi di livello
piu basso.

Rispondere: L'accesso amministrativo ai dispositivi sara utilizzato solo per operazioni
di manutenzione.
Azione: Come specificato in risposta

Rispondere: Ogni dispositivo avra una sola utenza amministrativa

Azione: Predisporre un elenco degli utenti amministrativi e relativa password
assegnata. Tale elenco dovra essere custodito in cassaforte e messo a disposizione
solo al personale addetto alla manutenzione dei dispositivi. Le password dovranno
essere non banali e di almeno 14 caratteri di lunghezza.

Rispondere: Dopo l'installazione di un nuovo dispositivo sara cambiata la password
di default dell'utente amministratore.
Azione: Come specificato in risposta, da effettuare al momento dell'installazione del
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nuovo dispositivo

7 Rispondere: Le password utilizzate per le utenze amministrative sono lunghe almeno
14 caratteri e non banali
Azione: Vedi azione punto 5.2.1

7 Rispondere: Le password per le utenze amministrative saranno periodicamente
aggiornate
Azione: Garantire che le password per le utenze amministrative saranno
periodicamente aggiornate

7 Rispondere: Le password per le utenze amministrative non saranno riutilizzate a
breve distanza di tempo
Azione: Garantire che le password per le utenze amministrative siano sempre diverse
tra loro.

10 Rispondere: Si assicura che c'é la completa distinzione tra utenze privilegiate e non
privilegiate degli amministratori.

Azione: Garantito se implementata I'azione 5.1.1

10 Rispondere: Tutte le utenze amministrative hanno come utente (specificare I'utente
utilizzato che ha accesso amministrativo a tutte le macchine)

Azione: Creare in tutte le macchine un utente amministrativo che abbia lo stesso
nome utente e sia riconducibile a chi svolge la manutenzione dei dispositivi.

10 Rispondere: Le utenze amministrative anonime saranno utilizzate solo per situazioni
di emergenza.

Azione: Come specificato in risposta

11 Risposta: Le credenziali amministrative sono conservate in un luogo sicuro
Azione: Vedi azione 5.2.1

11 Risposta: Non si utilizzano per I'accesso certificati digitali
Azione: Nessuna, visto che nessuna scuole dovrebbe avere questo tipo di accesso

1 Risposta: Su tuttii dispositivi sono installati sistemi atti a rilevare la presenza e
bloccare I'esecuzione di malware e sono aggiornati automaticamente
Azione: Vedi azione 2.1.1

1 Risposta: Ogni dispositivo ha attivo un Firewall
Azione: Attivare, se non lo fosse gia, su ciascun dispositivo il Firewall che fornisce il
Sistema Operativo.

3 Risposta: Non & consentito l'uso di dispositivi esterni nella rete amministrativa
Azione: Impedire 'uso di dispositivi non scolastici nella rete amministrativa, per
svolgere funzioni amministrative

7 Risposta: Disattivata I'esecuzione automatica dei contenuti al momento della
connessione dei dispositivi removibili
Azione: Come specificato in risposta

7 Risposta: Disattivata I'esecuzione automatica dei contenuti dinamici presenti nei file.
Azione: Come specificato in risposta

7 Risposta: Disattivata I'apertura automatica dei messaggi di posta elettronica.



mailto:boic86300t@istruzione.it
mailto:boic86300t@pec.istruzione.it
http://www.icbazzanomonteveglio.gov.it/

ISTITUTO COMPRENSIVO BAZZANO MONTEVEGLIO
viale E. De Amicis, 6 40053 VALSAMOGGIA loc. BAZZANO (BO)
e-mail: boic86300t@istruzione.it Posta certificata: boic86300t@pec.istruzione.it
tel. 051835111 Sito web: http://www.icbazzanomonteveglio.gov.it

Azione: Come specificato in risposta

8 Risposta: Disattivata I'anteprima automatica dei contenuti dei file.
Azione: Come specificato in risposta

8 Risposta: Al momento della connessione di supporti rimovibili sara eseguita
automaticamente una scansione anti-malware
Azione: Come specificato in risposta & una azione che compiono in automatico la
maggior parte degli antivirus

8 Risposta: Filtrato il contenuto dei messaggi di posta prima che questi raggiungano la
casella del destinatario, attraverso I'impiego di strumenti antispam
Azione: Attivare il filtro antispam del programma di gestione della posta elettronica

8 Risposta: Sara installato un proxy server che garantisca il filtraggio del contenuto del
traffico web
Azione: La scuola si dovra dotare di un Proxy Server in grado di filtrare il traffico web,
ci sono molte soluzioni gratuite che impiegano vecchi PC (es. IPCOP, Smoothwall,
ZeroShell, ect.) e che consentono di alzare il livello di sicurezza senza costi per
I'amministrazione.

8 Risposta: Bloccata nella posta elettronica e nel traffico web i file la cui tipologia non
e strettamente necessaria per |’organizzazione ed & potenzialmente pericolosa
Azione: Vedi azione 8.9.2

10 Risposta: | dispositivi operano in con applicativi che memorizzano i dati sul cloud per
cui non & necessario implementare tale punto
Azione: Nessuna, la nota del MIUR richiede che i fornitori di tali servizi compilino
I'Allegato 2, sarebbe auspicabile mandare una richiesta in tal senso al fornitore
allegando la nota MIUR e I'Allegato 2.

10 Risposta: | dispositivi operano con applicativi che memorizzano i dati sul cloud per
cui non & necessario implementare tale punto
Azione: Nessuna

10 Risposta: | dispositivi operano in con applicativi che memorizzano i dati sul cloud per
cui non & necessario implementare tale punto
Azione: Nessuna

13 Risposta: | dispositivi operano in con applicativi che memorizzano i dati sul cloud per
cui non & necessario implementare tale punto
Azione: Nessuna

13 Risposta: Bloccato il traffico da e verso url presenti nella blacklist implementata sul

Firewall.
Azione: Vedi azione 8.9.2
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Il dirigente scolastico
Valeria Coppelli
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